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Stappenplan Informatieveiligheid 2.0

In het vooruitzicht van de inwerkingtreding van de Algemene Verordering Gegevensbescherming op
25 mei 2018, hebben we een nieuwe nulmeting uitgevoerd en een prioriteitenbepaling opgemaakt.
Hoewel in het verleden hiervoor al grote inspanningen binnen de centra en binnen de provinciale
overleggroep zijn gebeurd, is de aanpak binnen informatieveilgheid 2.0 toch enigszins anders:

- de nieuwe regelgeving legt andere klemtonen en garandeert meer rechten aan de gebruiker;

- de technische en infrastructurele veranderingen vereisen een nieuwe nulmeting;

- we willen een aanpak voor Vrij CLB West uitrollen.

Planning november 2017-juni 2018

Hierna vind je de chronologische planning voor de periode november 2017-juni 2018. De specifieke
acties zijn beschreven in de prioriteitenplanning en worden ook daar aangevinkt.

November | Samenstellen lokale infoveiligheidscel en aanstellen lokaal aanspreekpunt
2017

December | Uitvoeren nulmeting + prioriteitenplanning
2017 Opmaken actieplan + bezorgen aan de informatieveiligheidsconsulent
Sensibiliseren van medewerkers over:

- online privacygegevens

- een goed wachtwoordgebruik
Informeren van medewerkers over:

- samenstelling infoveiligheidscel

- samenwerkingsstructuur en infoverstrekking via wiki (Bitrix)
Verzamelen, aanvullen en centraliseren vertrouwelijkheidsverklaringen
Verzamelen, aanvullen en centraliseren inventaris IT-materiaal (hardware/software)
Opbouw wiki
Voorbereiden thema voor personeelsvergadering

Januari Duiding informatieveiligheidsbeleid op personeelsvergadering:
2018 - regelgeving en toepassingsgebied

- doelstellingen

- aanpak
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- een e-maildisclaimer voor iedereen
Opstarten incidentenregister
Opstellen matrix toegangsrechten voor digitale opslagdata ((eigen server/gehoste
server/cloud/nas-schijf/...)
Opstellen matrix toegangsrechten voor gebouw/sleutels
Netwerkarchitectuur in kaart brengen
Clear desk policy
Clear screen policy
Aanvullen wiki:

- aandachtspunten in het werken met stagiairs
Bewustwordingscampagne 1 in de centra naar alle personeelsleden

Februari
2018

Updaten autorisaties
Tussentijdse vragen op platform stellen

Maart
2018

Stroomvoorziening en bekabeling: aandachtspunten en werkpunten vastleggen
Aandachtspunten bij printen

Aandachtspunten bij back-up

Aandachtspunten bij netwerkbeheer

Evaluatiemoment medewerkers

April 2018

Wachtwoordenbeleid updaten en implementeren

Monitoring bespreken met IT-team

Tussentijdse vragen op platform stellen

Bewustwordingscampagne 1 in de centra naar alle personeelsleden

Mei 2018

Fysieke beveiliging van de omgeving: aandachtspunten en werkpunten vastleggen
Beleid ontwikkelen voor gebruik van e-mail

Beleid ontwikkelen omtrent informatiebeveiligingsincidenten

Evaluatie actieplan

Juni 2018

Sensibilisering malware/ransomware/phishing

Beleid ontwikkelen ivm internetgebruik

Beleid ontwikkelen ivm voorzichtige informatie-uitwisseling
Bijsturen en/of opstellen nieuw actieplan + communiceren naar
infoveiligheidsconsulent

Te plannen op langere termijn:

September | Afspraken ivm consulteren van gegevens op externe netwerken

2018 Verfijnen toegangsrechten en eigenaarschap voor de diverse informatiesystemen nav
nieuwe organisatie en nieuw schooljaar
Personeelsvergadering: nieuw binnen infoveiligheid

November | Screening eigen website en wijze van publiceren

2018
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